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SPEKTAKULARNY ROZWO] CYBERWOJSK KOREI
POLNOCNE]). HAKERZY ROZMIESZCZENI POZA
GRANICAMI KRAJU

Pétnocnokoreanskie wojsko posiada ponad 6000 hakerédw przeznaczonych do prowadzenia operacji w
ramach cyberwojny i wojny elektronicznej. W ciggu 10 lat Pjongjang zatrudnit oraz wyszkolit tgcznie
kilka tysiecy ,,cyberzotnierzy”, ktérzy sg rozmieszczeni w réznych czesciach swiata, w tym Rosji,
Biatorusi czy Indiach.

Wedtug raportu ,,North Korean Tactics”, opracowanego przez amerykanski Department of the Army,
Korea Pétnocna posiada co najmniej 6000 hakerédw oraz specjalistéw od wojny technologicznej.
Dokument w catosci zostat poswiecony wojskowej strategii Pjongjangu i jest podstawowym Zrédtem
informacji dla przedstawicieli U.S. Army.

W raporcie odwotano sie réwniez do pétnocokoreanskich zdolnosci w cyberprzestrzeni. Departament
wskazat, ze wielu hakerédw Pjongjangu znajduje sie poza granicami kraju i prowadzi dziatania miedzy
innymi z Biatorusi, Chin, Indii, Malezji czy Rosji. Wynika to z faktu bardzo luznej struktury
organizacyjnej grup tworzgcych cyberwojsko Korei Pétnocne;.

Co wiecej, w dokumencie podkreslono, ze najwiecej operacji w wirtualnej domenie prowadzonych jest
przez Biuro 121. ,,Podstawowaq organizacja odpowiedzialng za wojne elektroniczng w Korei Pétnocnej
jest Biuro 121" - czytamy w raporcie.

Departament odwotat sie réwniez do danych liczbowych wskazujac, ze liczebnos¢ ,,cyberjednostki”
Pjongjangu znacznie wzrosta, co wigze sie z rozszerzeniem dziatalnosci Korei Pétnocnej w
cyberprzestrzeni. W ciggu dziesieciu lat zatrudniono ponad 5000 tysiecy hakerdéw i specjalistéw ds.
wojny elektronicznej. ,Biuro 121 (...) w 2010 roku dysponowato co najmniej 1000 elitarnych hakeréw,
ktdérzy byli skupieni na systemach komputerowych innych panstw” - stwierdzono w dokumencie. ,0d
2009 roku Mirim College w Korei Pétnocnej ksztattuje dla armii okoto 100 hakeréw rocznie”.

W raporcie wskazano, ze pétnocnokoreanska cyberjednostka sktada sie z czterech gtéwnych
pododdziatéw, z ktorych trzy zajmuja sie ,,cyberwojng”, a jeden ,wojng elektroniczng”. Pierwszy to
tzw. zespo6t Andariel, czyli grupa APT realizujgca dziatania hakerskie na zlecenie rzadu. Sktada sie z
okoto 1600 cztonkéw, ktérych ,misja jest zbieranie informacji poprzez rozpoznanie systeméw
komputerowych wroga i dokonywanie wstepnej oceny stabych punktéw sieci” - czytamy w raporcie.
Moéwigc prosciej, grupa Andariel mapuje sie¢ wroga pod katem potencjalnego ataku.

Drugi poddziat Biura 121 to zespét Bluenoroff. Jest to réwniez grupa typu APT, gdzie dziata okoto 1700
hakeréw. W tym przypadku ich gtéwna misjg jest prowadzenie kampanii cyberprzestepczych
motywowanych finansowo. Podstawg cyberatakdw jest , dtugookresowa ocena luk” i ich skuteczne
wykorzystanie.



Trzecim elementem pétnocnokoreanskiej cyberjednostki jest grupa Lazarus. To najbardziej znany w
srodowisku zespét hakerdw dziatajagcych na zlecenie Pjongjangu. Amerykanscy specjalisci nie
posiadajg obecnie doktadnej liczby cztonkdw grupy. Wiadomo jedynie, ze odpowiada ona za

wywotanie chaosu u wroga poprzez wykorzystanie stabosci jego infrastruktury w celu pozostawienia
ztosliwego tadunku.

Ostatnim pododdziatem Biura 121 jest Electronic Warfare Jamming Regiment, sktadajacy sie z trzech

batalionéw wojskowych, liczgcych od 2000 do 3000 zotnierzy. Ich gtéwnym zadaniem jest zaktdcanie
sprzetu elektronicznego przeciwnika.
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