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NIEBEZPIECZNE KASY WIRTUALNE. MINISTERSTWO
FINANSOW NARAZI PRZEDSIEBIORCOW NA
CYBERATAKI?

Ministerstwo Finanséw w niejasnych okolicznosciach wprowadza rozszczelnienie systemu kas
fiskalnych poprzez skierowanie branz z wysokim prawdopodobienstwem oszustw podatkowych do
systemu, ktdry jeszcze nie istnieje i zawiddt w wielu krajach na Swiecie. W tle pojawia sie koniecznos¢
wymiany kas przez przedsiebiorcow.

Ustawa z dnia 15 marca 2019 r. o zmianie ustawy o podatku od towardw i ustug oraz ustawy - Prawo o
miarach wprowadzita rewolucyjne zmiany w systemie kas fiskalnych. Ustawa weszta w zycie z dniem 1
maja 2019 r. Nowelizacja ta wprowadzita zupetnie nowy typ kas rejestrujgcych, tzw. kasy fiskalne
online.

W odréznieniu od kas pierwszej generacji, kasy online automatycznie przekazujg do Centralnego
Repozytorium Kas informacje o transakcjach wraz ze szczeg6tami pozwalajacymi na ustalenie
wysokosci podstawy opodatkowania, kwot podatku naleznego, stawki, rodzaju towaru/ustugi, a takze
czasu i miejsca instalacji kasy. W zakresie poprawy szczelnosci systemu podatkowego prowadzenie
kas online jest odpowiednikiem pliku JPK w ewidencji faktur. Dla uzytkownikdw kas nie rodzi
dodatkowych obowigzkéw, poniewaz komunikacja z bazg danych jest automatyczna. Kasy te
zachowujg najwyzszy poziom bezpieczenstwa nawet bedac poza zasiegiem internetu. Wszystkie
informacje archiwizowane sg tez lokalnie w urzadzeniu i zabezpieczone takze w sposéb fizyczny -
poprzez brak dostepu do modutu fiskalnego.

Przejscie na nowy system wprowadzane jest stopniowo, wg. grup przedsiebiorcéw wskazanych przez
MF w rozporzadzeniach. Grupy te zostaty wybrane na podstawie m.in. oceny, ktére branze wymagajg
uszczelnienia systemu rejestracji obrotu.

Pierwsza grupa przedsiebiorcow, ktdrzy maja obowigzek stosowania kas online od stycznia 2020 r. to
stacje benzynowe i mechanicy. Dalszy plan z 2019 roku obejmowat grupy: (2) Lipiec 2020 r -
gastronomia, ustugi krétkotrwatego zakwaterowania, sprzedaz wegla. (3) Styczen 2021 r. - branza
budowlana, ustugi fryzjerskie, kosmetyczne, lekarzy i dentysci, kluby fitness i ustugi prawnicze.
Obecnie grupa z lipca zostata przeniesiona na styczen w zwigzku z epidemia koronawirusa.

Generacja trzecia - ,lex Uber”

2 kwietnia 2019 rzad przyjat nowelizacje ustawy o transporcie drogowym, potocznie nazywang ,Lex
Uber”, ktéra po przyjeciu przez sejm obowigzuje od 1-01-2020. Projekt oprécz uporzadkowania zasad
przewozu 0séb wprowadzit mozliwos¢ stosowania aplikacji mobilnej jako alternatywy wobec obecnie
stosowanego taksometru i kasy fiskalnej. Oznacza to, ze projekt wprowadzit trzecig generacje kas
fiskalnych - w formie oprogramowania instalowanego na dowolnym urzadzeniu uzytkownika. Aplikacje



takie powszechnie nazywane sa , kasami wirtualnymi”.

Przed wejsciem w zycie przepisdw konieczne byto przygotowanie przez MF rozporzadzenia
wykonawczego dotyczacego kas fiskalnych i taksometréow oraz notyfikacja ich w Komisji Europejskie;.
Dlatego wprowadzony zostat okres przejsciowy do 31 marca. Poniewaz MF zwlekat z publikacja
rozporzadzenia pozwalajgcego traktowac aplikacje jako legalne narzedzie rozliczania sie klienta z
kierowcg okres przejsciowy zostat wydtuzony do 1 pazdziernika.

Dotychczas wszystko wskazywato, ze kasy wirtualne majg by¢ dla administracji skarbowej
technologiczng nowinka, ktéra uzywana bedzie punktowo w przewozie 0séb i na podstawie tych
doswiadczen moze by¢ wprowadzona szeroko w kolejnych latach.

Kasy wirtualne przedstawiane sg jako kolejna generacja i utatwienie dla przedsiebiorcéw. Na
podstawie rozporzadzenia technicznego MF widac, ze pod wzgledem bezpieczenstwa i zachowania
szczelnosci systemu fiskalnego sg krokiem wstecz wobec kas online. ,Aplikacja kasowa” moze by¢
przygotowane przez dowolnego dostawce, zainstalowana na dowolnym telefonie lub tablecie i nie
musi by¢ potgczona z certyfikowanym, sprzetowym rejestratorem transakcji. Oznacza to, ze np. w
»,Google Play” obok aplikacji fiskalnej bedzie aplikacja do ,cofania licznika” transakcji. Jest to catkiem
mozliwy scenariusz wytudzenia, poniewaz kasa moze dziatac takze offline i faczy( sie z siecig np. raz
dziennie. Kreatywnos$¢ twércow obejs¢ systemu moze by¢ nieograniczona, a odpowiedzialnos¢ za
dostarczenie narzedzi zerowa. Scenariusz ten potwierdzajg przypadki np. z Austrii czy Chorwacji.

11 maja 2020 Ministerstwo Finanséw zaproponowato, aby w pilotazu kas wirtualnych wzieto udziat nie
tylko 60 tys. kierowcdw przewozu 0séb, ale takze 75 tys. przedsiebiorcéw z branz, ktére wczesniej
zakwalifikowane zostaty jako priorytetowe do uszczelnienia systemu podatkowego. Przedsiebiorczy
zostang postawieni przez wyborem, czy majg przejs¢ na kasy online czy na kase wirtualng, czyli
wykupi¢ abonament i uzywac kasy jako jednej z aplikacji na smartfonie wirtualna, czyli wykupi¢
abonament i uzywac kasy jako jednej z aplikacji na smartfonie. Doprowadzi to do arbitrazu
systemowego, gdzie przedsiebiorcy zainteresowani unikaniem ewidencji sprzedazy przejda na
powstajgcy dopiero system kas wirtualnych i bedg stanowili nieuczciwg konkurencje dla
przedsiebiorcOw dziatajgcych zgodnie z prawem, czesto prowadzacych sprzedaz tuz obok.

Ryzyko cyberatakéw

0 koniecznosci zadbania o odpowiednie standardy cyberbezpieczehstw apelowat tez petnomocnik
rzadu ds. cyberbezpieczenstwa. Pisat, ze realizacja funkcji fiskalnych wykorzystujgca warstwe
oprogramowania (aplikacji) wymaga przeprowadzenia petnej analizy ryzyk dla integralnosci i
dostepnosci danych. W jego opinii zastosowanie aplikacji wprowadza nowe wektory atakéw, ktére
dotychczas ograniczane byty przez mechanizmy zabezpieczajgce, stosowane w warstwie sprzetowe;
kas fiskalnych. Analiza ta powinna wskazac¢ minimalne zabezpieczenia organizacyjne i techniczne,
ktérych celem ma by¢ ograniczenie atakéw i naduzy¢ z wykorzystaniem nowego srodowiska kas
fiskalnych bazujgcego na oprogramowaniu i urzgdzeniu mobilnym.

Petnomocnik zwracat réwniez uwage, ze w projekcie rozporzadzenia brak jest odwotan do metod oraz
kryteriéw badania i certyfikacji integralnosci oprogramowania wykorzystywanego do realizacji funkgji
kas fiskalnych uruchamianego w srodowisku urzadzenia mobilnego, co moze umozliwi¢
przeprowadzenie ataku np. na Sciezke aktualizacji oprogramowania dla raportéw fiskalnych.

Przedmiotowy projekt nie wskazuje takze minimalnych wymagan bezpieczenstwa dla urzadzen
mobilnych. Konieczne jest odestanie do minimalnej specyfikacji technicznej (m.in. wersja systemu
operacyjnego, mechanizmy kryptograficzne i ich bezpieczna implementacja). Nie okreslono takze
wymagan dla zarzadzania bezpieczehstwem srodowiska aplikacji (np. z poziomu systemu



centralnego) oraz jej separacji od innych aplikacji uruchamianych na urzgdzeniu, ktére mogg
umozliwia¢ zaktécenie funkcjonowania aplikacji fiskalnej.”

Obawy o0 bezpieczenhstwo kas wirtualnych ma réwniez KIGEIT. Eksperci organizacji zauwazajg, ze
rozwigzania opisane w projekcie nie sg prawidtowa implementacjg technologii ,,document-chain”
poniewaz nie zawierajg rozproszonej bazy danych dziatajgcej w trybie online. Taka implementacja nie
zabezpiecza przed usuwaniem z urzadzenia ostatnich paragondéw przed ich wystaniem do
repozytorium w przypadku gdy kasa wirtualna jest odtgczona od Internetu. Istnieje sposéb aby takie
paragony usungc¢ bez sladu i po podtgczeniu do Internetu kontynuowac sprzedaz, tak jakby tamtych
paragonéw w ogdle nie byto - czytam w opinii KIGEiTu. Eksperci zwracajg réwniez uwage na fakt, ze
rozporzadzenie w obecnym ksztatcie nie zawiera mechanizmoéw pozwalajacych zablokowac sprzedaz
w przypadku braku potgczenia kasy wirtualnej z Internetem o ile tylko klucz wspétdzielony (pobrany
przez kase z serwera) zachowuje waznos¢ w rozpatrywanym okresie. W granicznym przypadku kasa
moze dziata¢ bez potgczenia z Internetem nawet przez 72 godziny (jezeli odtgczenie od Internetu
nastapi zaraz po pobraniu trzech kluczy wspétdzielonych, z ktérych kazdy jest wazny przez 24
godziny).

W rozporzadzeniu nie sg okreslone zadne szczegétowe wymagania czy obostrzenia dla nosnika kasy
np. tzw. hardeningu systemu jak tez kryteria uznania, kiedy srodowisko jest ,odpowiednie” dla
funkcjonowania kasy - ostrzegajg eksperci KIGEiTu Nie okreslono jakie sg mozliwosci aktualizacji
srodowiska, np. systemu operacyjnego, co jest normg przy systemach tzw. konsumenckich z
systemami operacyjnymi Windows/IOS/Android. Nie sg okreslone ograniczenia wspotuzytkowania
innych aplikacji instalowanych na tym samym urzadzeniu.

Nie okreslono w jaki sposdb poszczegdélne wymagania bezpieczenstwa maja by¢ zrealizowane, aby
osiggna¢ zamierzony skutek szczelnosci, oraz w jaki sposéb ma by¢ to zweryfikowane na etapie badan
certyfikacyjnych, oraz - co wydaje sie najwazniejsze - jak ma by¢ zapewnione egzekwowanie
bezpiecznych warunkdédw uzytkowania Kasy Wirtualnej u podatnika.

Dodatkowo wydaje sie, ze MF bagatelizuje lub nie widzi zagrozenia, ktére lezy gdzie indziej. Nie ma
potrzeby klonowania kasy fiskalnej. Znacznie niebezpieczniejsze z punktu widzenia rozszczelnienia
systemu jest korzystanie na jednym urzgdzeniu z dwéch identycznie wygladajacych dla kasjera i
nabywcy programéw: autentycznego, certyfikowanego i zafiskalizowanego oprogramowania kasy
wirtualnej oraz oprogramowania stworzonego specjalnie w celu unikania rejestrowania sprzedazy
przypominajacego do ztudzenia w zakresie interfejsu uzytkownika i emitowanych wydrukéw
autentyczna kase wirtualng. Przetaczajac te programy nieuczciwy podatnik otwiera sobie wielkie pole
do naduzy¢ - ostrzega KIGEIT.

Whnioski

Kasy fiskalne w formie oprogramowania miaty by¢ wasko stosowanym rozwigzaniem wprowadzonym
jako techniczne rozporzadzenie do ustawy ,lex Uber”. Z niewyjasnionych przyczyn Ministerstwo
Finanséw od poczatku dazyto do szerokiego wprowadzenia na rynek wirtualnych kas wirtualnych. Bez
fazy testow i przy nieprzygotowanym do tego systemie centralnym. De facto oznaczatoby to
rozszczelnienie systemu fiskalizacji sprzedazy poprzez ,testowanie” nowej technologii na 145 tys.
przedsiebiorstw, z ktérych czes¢ nalezy do grupy wysokiego ryzyka. Braki w przygotowaniu
odpowiednich zabezpieczenh narazaja przedsiebiorcéw, ktérzy zdecyduja sie na wdrozenie takiego
rozwigzania.



