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KANADY]JSKIE SZKOLY WOJSKOWE POD
CYBEROSTRZALEM

Kanadyjski resort obrony potwierdzit w Srode, ze hakerzy zaatakowali czes¢ systemow IT w
Kanadyjskiej Akademii Obrony, w ktérej sktad wchodza Royal Military College of Canada (RMC) i trzy
inne szkoty wojskowe.

Komunikat ministerstwa potwierdzit informacje o cyberataku na sie¢ komputerowa, ktére we wtorek
podat dziennik , The Globe and Mail”. W komunikacie zapewniono, ze hakerski atak nie doprowadzit do
ujawnienia zadnych poufnych informacji, danych o prowadzonych operacjach wojskowych, czy
wynikéw badan objetych tajemnicg wojskowa.

Jak informowalismy we wtorek sieci i systemy Royal Military College of Canada (RMC) zostaty
naruszone. W wyniku incydentu wtadze instytucji zostaty zmuszone do przejscia w tryb pracy
offline. Dyrektor placéwki Harry Kowal rozestat do wszystkich wyktadowcéw wiadomos¢, wskazujaca,
ze doszto do incydentu bezpieczenhstwa, ktéry naruszyt sieci uczelni.

,Pierwsze wskazdwki sugerujg, ze ten incydent zostat zainicjowany w masowej kampanii
phishingowej” - napisano w komunikacie.

»The Globe and Mail” cytowat dziekana wydziatu inzynierii Grega Philipsa, ktéry na swoim blogu
informowat, ze atak miat charakter ransomware, co oznacza, ze dane na serwerach zostaty
zaszyfrowane, a celem hakeréw jest uzyskanie okupu. Philips dodat tez, ze sie¢ komputerowa szkoty
zostata zablokowana czeSciowo z powodu ataku, a czesciowo jest to wynik procedur bezpieczenstwa.

Wytaczenie sieci potwierdzit w srode przedstawiciel biura prasowego resortu obrony - podat portal
Itworldcanada.ca. Strona internetowa Royal Military College jest obecnie niedostepna.

Portal dodat, ze hakerzy mogli uzyskac dostep do wynikéw danych naukowych, ktére i tak sg lub beda
publikowane. Natomiast systemy informatyczne departamentu obrony sg catkowicie odseparowane
od sieci dotknietej atakiem.

ltworldcanada.ca cytowat w Srode ekspertow, ktdrych zdaniem, jesli rzeczywiscie celem ataku jest
zaszyfrowanie danych dla uzyskania okupu, prawdopodobnie autorem jest jedna z dwdch grup:
DoppelPaymer lub NetWalker. Obie te grupy cyberprzestepcéw znane sg wtasnie z atakéw, w ktérych
instaluja oprogramowanie szyfrujace zawartos¢ twardych dyskow, a nastepnie domagajg sie okupu.

Wedtug ustalen kanadyjskich mediéw atak miat miejsce w miniony piatek. Rozméwcy cytowani w
mediach podkreslaja, ze jest wysoce nieprawdopodobne, by instytucja taka jak RMC zapfacita okup.

W minionych miesigcach wiele instytucji w Kanadzie zostato zaatakowanych przez hakeréw. W maju
br. serwery Organizacji Rybotéwstwa Pétnhocno-Zachodniego Atlantyku, majgcej siedzibe w Halifaksie



miedzynarodowej organizacji zarzadzajacej dostepem do towisk, zostaty zaatakowane przez hakeréw
rowniez zadajacych okupu.

W tym roku zaatakowane zostato eHealth Saskatchewan, przechowujgce dane pacjentéw tej prowincji.
W Nowej Szkocji hakerzy uzyskali dostep do danych o operacjach pacjentéw. Przychodnie i szpitale w
Toronto przezyty fale atakdw w pazdzierniku ub.r. Przedtem doszto do serii atakdw na systemy IT
szeregu miast. W listopadzie ub.r. systemy komputerowe rzgdu kanadyjskiego terytorium Nunavut
zostaty zaatakowane przez hakeréw domagajgcych sie okupu. Rzad Nunavut nie zaptacit okupu,
wykorzystat dane zapasowe i nowy sprzet.
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