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HAKERZY FSB PENETRUJA EUROPE. ORGANIZACJA
RZADOWA ,,POD LUPA" ROS]I

Hakerzy powigzani z rosyjskim FSB uderzyli w jedng z europejskich organizacji rzadowych w celu
infiltracji jej sieci. Ich gtdbwnym zadaniem jest kradziez danych, co odbywa sie z wykorzystaniem
backdooroéw oraz specjalnie przygotowanego na potrzeby operacji ztosliwego oprogramowania.

Turla, grupa rosyjskich hakeréw znanych z operacji szpiegowskich, nieustannie atakuje organizacje
rzagdowe ,.za pomocq niestandardowego ztosliwego oprogramowania”, w tym udoskonalonych
narzedzi wykorzystywanych juz w przesztosci - wynika z raportu , Turla uses HyperStack, Carbon, and
Kazuar to compromise government entity”. Jej gtbwnym celem jest utrzymanie dostepu do sieci i
systeméw ofiar poprzez backdoory, co pozwala hakerom oming¢ zabezpieczenia. Grupa zostata
powigzana przez estonskie wtadze z rosyjska agencjg wywiadowcza FSB.

,Turla od ponad dziesieciu lat prowadzi operacje szpiegowskie w imieniu panstwa” - czytamy w
analizie. Grupa specjalizuje sie w cyberatakach wymierzonych w zagraniczne rzady i ambasady.
Podczas kampanii stosuje niestandardowe oprogramowanie, ktére pozwala hakerom dziatac
niepostrzezenie przez dtugi czas.

Podczas najnowszej operacji wykrytej przez specjalistdw Accenture, Turla uderzyta w jedng z
europejskich organizacji rzadowych. Eksperci nie wskazali jednak konkretnej nazwy naruszonej
instytucji ani kraju, z ktérego pochodzi. Prawdopodobnie jest to podyktowane checig ochrony jego
intereséw i wzgledami bezpieczenstwa.

Analiza kampanii wykazata, ze hakerzy wykorzystali ,kombinacje backdooréw”, w tym znanych jako
HyperStack, Kazuar oraz Carbon, do naruszenia systemdw organizacji. To pozwolito cztonkom Turla
wykrada¢ dane z zainfekowanej sieci, minimalizujgc tym samym mozliwos¢ wykrycia operacji. Z
reguty narzedzia hakeréw sg zawsze dostosowane do organizacji, ktéra jest celem prowadzonych
dziatan.

»Ta kombinacja narzedzi stuzy grupie Turla” - wskazali specjalisci w raporcie. W zwigzku z tym
prawdopodobnie hakerzy nadal beda utrzymywac swojg taktyke bazujaca na wykorzystaniu
backdooréw, polegajgc na niej podczas realizowanych kampanii. Warto podkresli¢, ze cyberataki
rosyjskiej grupy s szczegdlnie skuteczne w przypadku sieci urzadzen opartych na systemie Windows.

»Turla prawdopodobnie bedzie nadal uzywac swoich sprawdzonych narzedzi, aczkolwiek z
aktualizacjami, w celu naruszenia bezpieczenhstwa i utrzymania dtugoterminowego dostepu do
urzadzenh swoich ofiar, poniewaz okazaty sie one skuteczne w przypadku sieci opartych na systemie
Windows"” - podkreslili specjalisci Accenture. Ostrzezenie jest skierowane przede wszystkim do
podmiotédw rzadowych, ktére sg gtéwnym celem rosyjskiej grupy.

Matthieu Faou z firmy ESET w rozmowie z CyberScoop podkreslit, ze Turla odznacza sie wysoka



skutecznoscia operacji, poniewaz przywigzuje ogromng wage do przygotowania kampanii i doboru
odpowiednich narzedzi. ,Beda wktadad tyle wysitku, ile potrzeba, aby naruszy¢ swoje cele” -
zaznaczyt specjalista. Jak dodat, walka z rosyjskimi agentami w sieci jest bardzo trudna a
powstrzymanie ich dziatah stanowi prawdziwe wyzwanie.

Turla stynie z zaawansowanych operacji wymierzonych w podmioty pahstwowe. Przyktadem moze by¢
kampania cyberszpiegowska, ktdrej celem byty instytucje panstwowe krajow Europy Wschodniej. Jak
informowaliSmy na naszym portalu, operacja zostata wykryta w maju br., lecz hakerzy prowadzili
dziatania od co najmniej dwoch lat.

Dziatania byty wymierzone w trzy strategiczne placéwki - jeden z parlamentéw na terenie Kaukazu i
dwa ministerstwa spraw zagranicznych panstw potozonych w Europie Wschodniej. Nazwy konkretnych
panstw - tak jak to ma miejsce podczas najnowszej operacji - nie zostaty ujawnione ze wzgledu na

ich bezpieczenstwo.

W ramach kampanii hakerzy wykorzystali ztosliwe oprogramowanie do usuniecia plikéw PDF i Word z
kliku komputeréw poszkodowanych podmiotéw. Nie byto jasne, jakie informacje zostaty przez
naruszone instytucje utracone.

Kolejnym przyktadem operacji grupy Turla moga by¢ cyberataki na organy rzgdowe w Armenii.
Wowczas w ramach kampanii hakerzy zbudowali ztosliwg infrastrukture internetowa, prébujgc w ten
sposdb sktoni¢ armenskich urzednikdw do wziecia udziatu w specjalnie spreparowanej ankiecie.

Wowczas jedynie dwie osoby padty ofiarg ztosliwej operacji w ubiegtym roku, co sugeruje, iz hakerzy
prowadzg wysoce selektywne uderzenia. Grupa skrupulatnie Sledzi dziatania wybranego uzytkownika i
nie spieszy sie podczas operacji. Charakteryzuje jg wysoka starannosc.

Kampanie prowadzone przez rosyjskich hakeréw wpisujg sie w szerszg strategie, w ktérej Moskwa
wykorzystuje cyberprzestrzen do projekcji wtadzy w regionie. Turla jest do tego ,idealnym
narzedziem”. Zdaniem wielu ekspertédw to najbardziej zaawansowana i kompetentna z rosyjskich grup
hakerskich.

Czytaj tez: Rosyjski cyberatak na parlament Norwegii. Incydent to ostrzezenie dla Oslo?
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