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DDOS ZAKtOCI WYBORY W USA?

Eksperci ds. bezpieczenstwa, stwierdzili, ze najblizsze wybory mogg by¢ zaktécone przez hakeréw. Na
ich opinie wptynety ostatnie dziatania botnetu Mirai, wymierzone w serwery DNS. Za najbardziej
prawdopodobny scenariusz uznaje sie atak DDoS skierowany na strony www oraz serwery platformy
do gtosowania.

Eksperci Imperva przewidujg, ze w czasie najblizszych wyboréw bedziemy mieli do czynienia z
atakiem DDoS na strony odpowiedzialne za przekazywanie informacji czy planowanie wspélnych
podrézy. Jest to dosy¢ popularny sposéb na organizacje transportu do lokaléw wyborczych oddalonych
od miejsca zamieszkania - szczegdlnie w miejscach, gdzie transport publiczny jest utrudniony.

Czytaj tez: Raport: Najblizsze wybory w USA wygrajg hakerzy

Kolejnym problemem, jezeli chodzi o najblizsze wybory oraz ataki typu DDoS, moze by¢ zablokowanie
dostepu do stron odpowiedzialnych za znalezienie przypisanego do danej osoby punktu wyborczego.
W Stanach Zjednoczonych takie informacje nie krgza bowiem w swobodny sposob pomiedzy
mieszkancami. Jest to spowodowane odlegtoscig pomiedzy niektérymi osrodkami miejskimi. Jednak
nawet w przypadku ataku na taka strone - rzgdowa czy publiczna, trudno bedzie méwic o realnym
wptywie hakeréw na przebieg wybordw.

Osoby biorgce czynny udziat w procesie wyborczym oczywiscie nie powinny mie¢ z tym wiekszego
problemu. Jednak mowa tu o co najmniej 40 proc. obywateli, ktérzy deklaruja, ze nie wezma udziatu w
wyborach prezydenckich. Cze$¢ z nich moze bowiem zosta¢ zaktywizowana. W tym przypadku udziat
w wyborach moze, jesli dojdzie oczywiscie do ataku, zostac utrudniony.

Jednak najciekawszym scenariuszem i jednoczes$nie najbardziej bolesnym dla systemu wyborczego
moze okazac sie atak DDoS wycelowany w strony oraz maszyny odpowiedzialne za proces
gtosowania. W pieciu stanach: Alabamie, Alasce, Arizonie, Missouri oraz Pétnocnej Dakocie mozna
bedzie bowiem oddac gtos za pomoca strony internetowe;j.
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