Cyberdefence 51122020

CYBERBEZPIECZENSTWO W POKOWIDOWYM
SWIECIE. GLOS EKSPERTOW

Jakie wyzwania i zagrozenia w obszarze cyberbezpieczehstwa stang przed polskim biznesem oraz
administracjg w 2021 roku? Jak likwidacja Ministerstwa Cyfryzacji wptynie na wspétprace biznes-
administracja publiczna? O opinie zapytaliSmy ekspertéw.

Pandemia Koronawirusa, ktéra ogarneta caty Swiat doprowadzita do gtebokich zmian w pracy instytucji
publicznych i prywatnych. Ogromna ilos¢ pracownikéw wykonywata swoje obowigzki z domu, co
zmienito swiat biznesu, ale byto tez duzym wyzwaniem dla cyberbezpieczenstwa. Phishing oparty o
wiadomosci zwigzane z COVID-19 sprawiat problemy uzytkownikom, tak samo jak ataki ransomware
stanowity zmartwieniem dla administratoréw sieci. O dokonanie podsumowania, a takze
zdiagnozowanie trendéw oraz postawienie prognoz na 2021 rok poprosiliSmy ekspertéw:

Izabele Albrycht, prezes Instytutu Kosciuszki oraz przewodniczacg Komitetu Organizacyjnego
Europejskiego Forum Cyberbezpieczehstwa - CYBERSEC;

Martina Mellora, szefa Ericssona w Polsce;

Dariusza Piotrowskiego, dyrektora generalnego Dell Technologies Polska;

Rafata Jaczynskiego, Regional Cyber Security Officer CEE & Nordics Huawei.

Jak Pani/Pan ocenia funkcjonowanie polskiego biznesu po przejsciu na tryb zdalny podczas
tegorocznej pandemii?

~Niestety fakt, o ktérym alarmowalismy od wielu lat, a wiec niski poziom i niewystarczajgca szybkos¢
wdrazania bezpiecznych rozwigzan cyfrowych w polskiej gospodarce, odbity sie na tym czego bylismy
Swiadkami w zderzeniu z pierwsza falg pandemii w marcu. Wtedy gtéwnym problemem dla polskich
przedsiebiorstw jak i instytucji stata sie nie tylko walka z czasem o powrét do ciggtosci dziatania
(business continuity) dzieki wdrozeniu narzedzi cyfrowych, ale takze znalezienie budzetu
umozliwiajacego ich zakup i wdrozenie. Przy drugiej fali pandemii widac juz jednak poprawe w
zakresie zdolnosci przedsiebiorstw i administracji publicznej do pracy zdalnej i sprawniejsze
Swiadczenie ustug cyfrowych dla klientéw"” - podkresla Izabela Albrycht. Prezes Instytutu KoSciuszki
wtdruje Dariusz Piotrkowski, twierdzac, ze , organizacje, ktére do tej pory wstrzymywaty sie z
technologicznymi inwestycjami zrozumiaty, ze digitalizacja to juz nie tylko kwestia budowania
przewagi konkurencyjnej, ale zwyktego funkcjonowania; w wielu organizacjach w pospiechu wdrazano
kluczowe procesy czy kupowano laptopy dla pracownikéw, by utrzymac ciagtos¢ biznesowa. Jak
pokazato nasze ostatnie badanie Digital Transformation Index, przeprowadzane w trakcie pandemii,
celem az 81% polskich firm jest teraz priorytetyzacja programéw cyfrowej transformacji, dlatego z
pewnoscig bedziemy obserwowad zwiekszong mobilizacje w strone takich inwestycji jeszcze przez
dtuzszy czas”.

Na pozytywne skutki pandemii w obszarze cyfryzacji wskazuje Rafat Jaczynski z Huawei. Jego zdaniem



»poza oczywistymi negatywnymi skutkami pandemii, warto zauwazy¢ ten jeden pozytywny:
btyskawiczne przyspieszenie proceséw transformacji cyfrowej przedsiebiorstw i instytucji publicznych.
Mowi sie, ze COVID jako Wielki Cyfryzator w kilka miesiecy zrealizowat inicjatywy cyfryzacji
zaplanowane na dekade”.

Z kolei Martin Mellor zwraca uwage na role sektora telekomunikacyjnego. ,,Pandemia naprawde
pokazata, ze sieci komérkowe stanowig infrastrukture krytycznag dla poszczegéinych panstw. Dzieki
nim firmy, rodziny i grupy przyjaciét utrzymywaty tgcznosc przez caty ten czas. Jesli spojrze¢ na
statystyki ruchu w sieciach, to mozemy zauwazy¢, ze ruch gtosowy wzrdst o 50%, zas transmisja
danych zwiekszyta sie 0 20%" - twierdzi szef Erickssona.

Czytaj tez: The best of CyberDefence24 w roku 2020

Jakie wyzwania oraz zagrozenia w obszarze cyberbezpieczenstwa stana przed polskim
biznesem i administracja w 2021 roku?

,0d czasu pandemii obserwujemy zwiekszong aktywnos$¢ atakéw i to nie tylko na organizacje
biznesowe, ale takze na szkoty, uczelnie, urzedy. Do tego dochodzi fakt, ze z roku na rok drastycznie
rosnie liczba danych, ktére przechowujemy i przetwarzamy - badanie Data Protection Global Index
mowi, ze w tym roku organizacje zarzadzajg Srednio nawet o0 40% wiekszg liczbg danych niz rok
wczesniej, wiec rozwigzania muszg by¢ elastyczne, skalowalne i przede wszystkim - odporne na ataki”
- podkresla Dariusz Piotrowski, dyrektor generalny Dell Technologies Polska.

~Najwiekszym wyzwaniem staje sie tez zmiana Swiadomosciowa zarzadéw firm wszelkiej wielkosci,
dotyczaca tego, ze pandemii towarzyszy takze pandemia cyberzagrozen. Ich liczba od marca br.
znacznie wzrosta i aktualnie rosnie dostownie z dnia na dzien. A zatem zapewnienie
cyberbezpieczenstwa staje sie dziataniem numerem jeden, umozliwiajgcym niezaktdécone
funkcjonowanie firmy. W analizie ryzyka, wydatki na cyberbezpieczenstwo w firmach powinny mie¢
podobny poziom wskaznika jak utrata ptynnosci finansowej” - wskazuje prezes Instytutu Kosciuszki
Izabela Albrycht.

Szef Ericssona w Polsce zauwaza, ,ze kazda generacja w technologii wprowadza ulepszenia w
zakresie bezpieczenstwa i 5G, z szeregiem nowych mechanizmoéw bezpieczenstwa, jak na przykfad
szyfrowanie typu end-to-end z konfiguracjg IMSI, nie rézni sie pod tym wzgledem od poprzednich. Ze
wzgledu na fakt, ze 5G bedzie wykorzystywane przez prawie wszystkie polskie przedsiebiorstwa,
wazne jest, aby miaty one pewnos¢, ze ich prawa wiasnosci intelektualnej sg bezpieczne w sieci”.

Rafat Jaczynski, z Huawei nawigzuje do nowelizacji ustawy o Krajowym Systemie
Cyberbezpieczenstwa. W jego opinii ,wedtug zapowiedzi ministra Zagdrskiego, w styczniu mozemy
spodziewac sie zaprezentowania nowej wersji ustawy o Krajowym Systemie Cyberbezpieczenstwa. W
swoim poprzednim wydaniu z wrzesnia br. projekt zawierat szereg zapiséw, ktére mocno godzity w
interesy operatoréw telekomunikacyjnych, a jednoczesnie w zaden sposéb nie przyczyniaty sie do
zwiekszenia poziomu cyberbezpieczenstwa. Mam nadzieje, ze osoby odpowiedzialne za KSC doktadnie
przeanalizowaty liczne gtosy sprzeciwu, jakie sptynety do nich z rynku oraz z organdéw takich jak
Ministerstwo Rozwoju czy Ministerstwo Sprawiedliwosci, i wezma je sobie do serca”.

Czytaj tez: Rok 2020 z (cyber)perspektywy. Przetomowy czy marginalny?

Jak likwidacja Ministerstwa Cyfryzacji wptynie na wspoétprace biznes-administracja


https://cyberdefence24.pl/bwcms/frontend/web/the-best-of-cyberdefence24-w-roku-2020
https://cyberdefence24.pl/bwcms/frontend/web/rok-2020-z-cyberperspektywy-przelomowy-czy-marginalny

publiczna?

Rafat Jaczynski jest zaniepokojony likwidacja resortu cyfryzacji. ,Ze zaniepokojeniem patrzytem na
likwidacje tej mtodej instytucji, ktéra powstata m.in. po to, by przy uzyciu nowych technologii
modernizowac polskg administracje publiczng, a tym samym utatwiac zycie Polakom i polskim
przedsiebiorcom. Polski sektor ICT/IT ma prawo czu¢ sie osierocony, a polski podatnik zaskoczony, ze
sytuujac sie pod wzgledem korzystania z urzedowych e-ustug wcigz ponizej Sredniej w Unii
Europejskiej” - podkresla przedstawiciel Huawei.

Optymistycznie do sprawy podchodzi Izabela Albrycht, ktéra pisze: ,nazwatabym ten proces racze;j
transformacjg ministerstwa cyfryzacji i jego zasobéw w ramach struktury KPRM. Licze na to, ze takie
usytuowanie tego tematu w ramach administracji rzadowej utatwi bardziej holistyczne spojrzenie na
potrzebe takiej wspoétpracy i sprawniejsze jej przeprowadzenie. Ta wspotpraca w wielu miejscach jest
realizowana, ale w wielu takze musi przyspieszy¢. To czesto bardziej sektor prywatny jest tego
Swiadomy, organizujac sie >oddolnie<”. Réwniez Dariusz Piotrowski nie widzi wiekszych zmian we
wspotpracy z resortem. ,,Z naszego punktu widzenia zmian nie zauwazamy, poniewaz w ramach
realizacji naszych programoéw pracujemy doktadnie z tymi samymi zespotami. Projekty, ktére
zapoczatkowalismy z Ministerstwem Cyfryzacji sa kontynuowane w niezmienionej formie. Dotyczy to
np. realizacji Programu Wspétpracy w Cyberbezpieczenstwie (PWCyber). Jego celem jest zwiekszenie
poziomu cyberbepieczenstwa polskich firm i instytucji poprzez dziatania edukacyjne dla
przedsiebiorcow z ekspertami Dell Technologies” - podkresla. Piotrkowskiemu wtéruje Martin Mellor,
ktéry twierdzi, ze ,ze swojej perspektywy moge jednak zauwazy¢, ze nie miato to dotychczas wptywu
na wspotprace publiczno-prywatng. Jednym z przyktadow takiej wspdtpracy jest program PWCyber,
ktéry jest przyktadem inicjatywy podjetej przez rzad i dostawcami technologii informacyjno-
komunikacyjnych na rzecz wspotpracy w zakresie cyberbezpieczenstwa”.

Petne wypowiedzi ekspertéw znajduja sie ponize;j:

Izabela Albrycht, prezes Instytutu Kosciuszki oraz przewodniczaca Komitetu Organizacyjnego
Europejskiego Forum Cyberbezpieczehstwa - CYBERSEC;

Martin Mellor, szef Ericssona w Polsce;

Dariusz Piotrowski, dyrektor generalny Dell Technologies Polska;

Rafat Jaczynhski, Regional Cyber Security Officer CEE & Nordics Huawei.

Czytaj tez: (Cyber)wyzwania dla Wojska Polskiego oczami przedstawicieli armii


https://www.cyberdefence24.pl/polityka-i-prawo/cyberbezpieczenstwo-w-pokowidowym-swiecie-opinia-izabeli-albrycht
https://www.cyberdefence24.pl/polityka-i-prawo/cyberbezpieczenstwo-w-pokowidowym-swiecie-opinia-martina-mellora
https://www.cyberdefence24.pl/polityka-i-prawo/cyberbezpieczenstwo-w-pokowidowym-swiecie-opinia-dariusza-piotrowskiego
https://www.cyberdefence24.pl/polityka-i-prawo/cyberbezpieczenstwo-w-pokowidowym-swiecie-opinia-rafala-jaczynskiego
https://cyberdefence24.pl/bwcms/frontend/web/cyberwyzwania-dla-wojska-polskiego-oczami-przedstawicieli-armii
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