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CYBERATAKI ZWIEKSZAJA LICZBE ZGONOW?
NIEPOKOJACE WNIOSKI NAUKOWCOW

Liczba zgondw na atak serca w szpitalach skorelowana jest z liczbg cyberatakéw z uzyciem ztosliwego
oprogramowania szyfrujgcego dla okupu (ransomware) - wynika z badania przeprowadzonego przez
naukowcdéw z Uniwersytetu Vanderbilta

Analiza danych przeprowadzona przez zespét badawczy wykazata, ze w szpitalach i centrach
medycznych, ktére dotkniete zostaty tego rodzaju cyberatakiem, na atak serca zmarto o 36 oséb
wiecej niz wynosi przecietna liczba takich przypadkéw. Ponadto w placéwkach tych pacjenci z atakiem
serca musieli czekac o 2,7 minuty dtuzej na badanie elektrokardiograficzne, niz w szpitalach, gdzie do
ataku hakerskiego ransomware nie doszto.

Wedtug ekspertéw, konieczno$¢ usuwania skutkéw cyberataku w placéwkach moze prowadzi¢ do
op6znien w procedurach, utrudniajgcych swiadczenie opieki opartej o teleinformatyczne systemy
rejestrowania pracy w placéwce badz aparature elektroniczng. Badanie zostato przeprowadzone w
oparciu o dane z ponad 3 tys. szpitali, z ktérych okoto 10 proc. ucierpiato w wyniku cyberataku z
uzyciem ransomware.

Byty zastepca dyrektora ds. bezpieczenstwa informacji w amerykanskim departamencie zdrowia
(HHS) Leo Scanlon w wywiadzie dla eksperta cyberbezpieczenstwa Briana Krebsa opublikowanym na
jego stronie internetowej powiedziat, ze badanie przeprowadzone w USA nalezy powtorzy¢ réwniez w
innych krajach, np. w Wielkiej Brytanii, ktérej placéwki medyczne zostaty szczegdlnie dotkniete
najwiekszym w ostatnich latach cyberatakiem z uzyciem wirusa szyfrujgcego WannaCry. Doszto do
niego w 2017 roku. Wedtug Scanlona, podatnosci systeméw teleinformatycznych moga wkrétce
"zabijac¢ ludzi". Ekspert wezwat rowniez do poruszenia tej sprawy w amerykanskim Kongresie na
poziomie postepowania analityczno-dochodzeniowego.

Raport wydany post-mortem w zwigzku z atakiem WannaCry wskazat, ze aktywnos¢ tego wirusa
wygenerowata w brytyjskiej ochronie zdrowia koszty na poziomie 100 min funtéw oraz doprowadzita
do znacznych utrudnien w funkcjonowaniu placéwek medycznych. W wyniku ataku odwotano ponad
19 tys. zaplanowanych wczesniej wizyt lekarskich, zabiegéw i operacji, a zaburzenia w dziataniu
systemoéw teleinformatycznych dotknety ponad jedna trzecig wszystkich brytysjkich szpitali publicznej
stuzby zdrowia (NHS) oraz okoto 8 proc. gabinetéw lekarzy pierwszego kontaktu.



