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BRANZA TRANSPORTOWA SZCZEGOLNIE PODATNA
NA CYBERZAGROZENIA

Branza transportowa jest szczegdlnie wrazliwa na ryzyko cyberataku - podkreslajg badacze sieci.
Systemy sterowania ruchem stajg sie tatwym celem dla hakeréw - takze tych powigzanych z grupami
terrorystycznymi. Efektem moze by¢ np. paraliz lotdw lub kradziez danych pasazerdw. Takie sytuacje
miaty juz miejsce w Szwecji, Chinach oraz w Polsce.

Raport na temat przemystu transportowego przygotowat zespét ds. cyberbezpieczenstwa firmy IBM.
Wynika z niego, ze transport to jedna z branz najbardziej narazonych na atak hakerdw.

W dokumencie ,,Prognozy bezpieczehstwa dla przemystu transportowego” (Security Trends in the
Transportation Industry) czytamy, ze cyberkryminalisci obrali sobie za cel systemy uzywane do
obstugi ruchu pociggdw, samolotow i samochoddw.

Transport na celowniku terrorystow

Autorzy raportu ttumaczg, ze branza transportowa jest szczegdlnie narazona na zagrozenia ptynace z
sieci ze wzgledu na rosngcg role cybernetycznych systeméw sterowania, nawigacji, wyznaczania trasy
i komunikacji. Systemy uzywane w transporcie zbierajg ogromna liczbe informacji, ktére moga wpasc
w rece hakeréw chcacych sprzedac je na czarnym rynku. Taka sytuacja miata juz miejsce np. z
punktami przyznawanymi przez linie lotnicze dla najwierniejszych pasazeréw. Najwiekszym
zagrozeniem dla systeméw sg ataki DdoS, a takze wirusy przesytane drogg mailowg do firm
transportowych. Ataki wirusami ransomware rowniez nie sg rzadkoscia.

Zagrozenie dla transportu ptynie jednak nie tylko od strony ztodziei. Duze ryzyko wigze sie tez z
terroryzmem. Nietrudno sobie wyobrazi¢, jak wielkie szkody mogtby wyrzadzi¢ ekstremista, ktory
przejatby kontrole nad systemami sterowania ruchem pociagéw, ruchem lotniczym czy sygnalizacja
Swietlna. Co prawda systemy te sg zazwyczaj dobrze chronione, zwtaszcza jesli chodzi o lotniska, co
jednak nie oznacza, ze ryzyka nie ma. Zwtaszcza programy odpowiedzialne za sterowanie ruchem
ulicznym sg podatne na ataki. Eksperci od cyberbezpieczenstwa juz udowodnili, ze w dobie ,smart
cities” przejecie kontroli nad sterownikami Swiatet nie jest niczym niezwyktym. Urzgdzenia do
komunikacji pomiedzy swiattami, kamerami a centrum sterowania ruchem znajduja sie w ogdlnie
dostepnych miejscach i wykorzystuja technologie bluetooth do komunikacji. To otwiera szerokie pole
do dziatania dla przestepcéw.

Paraliz lotnisk w Szwecji i w Polsce

Ruch lotniczy réwniez nie jest catkowicie bezpieczny. Doswiadczyli tego pasazerowie w Szwecji. W
listopadzie zesztego roku doszto tam do paralizu lotniczego, a komputery w wiezach kontroli lotéw w
Arlandzie, Landvetter i Brommie odmowity postuszenstwa. Kontrolerzy nie byli w stanie podgladad
ruchu samolotéw, dlatego odwotano wiekszos¢ lotéw krajowych i miedzynarodowych. Poczatkowo jako



powdd incydentu podawano burze stoneczne zaktdcajgce prace radaréw. Dopiero kilka miesiecy temu
wtadze przyznaty, ze przyczyng byt atak hakerski. Cyberprzestepcy zaatakowali tez systemy
komputerowe kontroli lotéw na Okeciu. Do akcji doszto w czerwcu zesztego roku. Z powodu operacji
hakeréw odwotano 10 lotéw krajowego przewoznika.

Inny atak spotkat chinskie linie kolejowe. W 2014 r. z serweréw kolei narodowej wykradziono dane
osobowe pasazeréw.

Zagrozone sg nie tylko firmy transportowe, ale takze indywidualni uzytkownicy. Rosnace znaczenie
internetu rzeczy w samochodach otwiera je na mozliwos¢ cyberataku. Na poczatku czerwca eksperci
od cyberzabezpieczen zdalnie przejeli kontrole nad aplikacjg obstugujacg najnowszy model Mitsubishi
Outlander. Dzieki temu zdalnie wytgczyli system zabezpieczeh samochodu.

Ekspert cyberbezpieczenstwa Pierluigi Paganini na swoim blogu podkresla, ze odpowiedzialnosc¢ za
zidentyfikowanie zagrozen spoczywa na operatorach obstugujacych branze transportowa. Z kolei
rzady panstw powinny przygotowac rekomendacje niezbedne do ochrony krytycznej infrastruktury,
jaka jest przemyst transportowy.
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